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摘  要：自组织网络因具有灵活、无中心、自组织、可扩展性强和负载均衡等优势，具有很广泛的应用前景，同时对其网络管理也提出了一定的要求。在研究自组织的通信机制和网络协议的基础上，提出了基于自组织的分布式网络监测、管理和控制的体系结构，能很好地适用于动态自组织网络的管理，并可作为目前复杂多变的网络环境的管理模型。
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Monitoring, management and control of self-organized network
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Abstract: Characterized as flexibility, decentralization, self-organization, scalability and load-balance, self-organized network is widely applied and studied. Meanwhile, the new adaptable management framework is required for the self-organized network. On the basis of analyzing communication mechanism and network protocol of self-organization, a novel distributed architecture for network monitoring, management and control was presented, which was applicable to manage the dynamic self-organized network and to the current complicated large-scale network as well.  
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1  引言

自组织网络系统内没有中央控制实体，节点之间可以直接共享资源和服务，具有完全的自主性和平等的地位，使得自组织网络具有灵活、无中心、自组织、可扩展性强、负载平衡和很好的抗毁性等特点，越来越得到学术界和工业界的关注。自组织的对等计算模式已给计算机和通信网络领域带来了重大的变革，在文件共享、内容分发、协同计算和即时通信等方面以及军事、传感器网络、紧急场合、动态临时场合和商业上都有广泛的应用。自组织网络是目前和未来网络的主要形式，起着重要的作用。

随着自组织网络的不断发展和成功应用，人们提出了更高的服务要求，如从纯数据传输、纯语音传输以及有某种限制的视频传输，到语音、数据、图像的综合传输，这就要求网络具有一定的QoS（quality of service，服务质量）保证能力。对于无控制中心、完全分散式体系结构、动态的网络拓扑结构的自组织网络，尤其是拓扑经常发生变化，带宽很窄，能源和内存非常受限的移动自组织网络而言，网络管理、QoS保障、安全以及实时应用等方面的难度较大。传统的适合静态网络的网络管理体系结构存在很多局限性（如可扩展性、灵活性、可维护性和可靠性等方面），已不再适用，必须提出新型的适用于动态自组织网络的管理体系…

目前在分布式网络管理方面的研究主要有：

· 参考文献[1]提出了基于P2P（端到端）的分布式网络性能管理模型，它具有即插即用功能，并能在网络动态变化状况下保障其可靠性和稳定性；

· 参考文献[2]基于每个终端用户的有效测量机制，提出了分布式端到端监测系统；

· 参考文献[3]针对传统分布式管理模型的不足，对大规模、异构网络提出了基于P2P的分布式网管模型，其总体结构与本文提出的管理体系有一些相似的设计理念。

2.1  基于自组织的分布式网络管理模型的建立

基于自组织的分布式网络管理模型如图1所示，主要由3部分组成：网管服务器、分布式网络代理（DNA）和被管设备。DNA是基于自组织的网络监测、管理和控制系统的基本单元，具有网络性能监测与控制、安全接入与认证管理、业务分类与计费管理等功能，监测并管理各DNA中的网络管理元素。DNA之间以自组织的方式形成管理网络，按研究制定的通信机制进行通信，在数据库级别上共享网管信息。为了对整个网络的运行情况进行全局性管理，模型中设置一个网管服务器。网管服务器是可移动的，可从任意位置连接到DNA网络，然后从DNA装载MIB数据。系统中的DNA可定时向网管服务器发送所需的网络管理信息，或者当网管服务器向DNA发送请求时，该DNA传递相关的MIB的统计信息到网管服务器。如此大大减轻了网管服务器的处理负荷，同样大大减少了管理信息通信量，此外，即使网管服务器临时失效，也不影响DNA的管理，只是延缓了相互之间的通信。用户还可通过图形化用户接口（GUI）进行配置管理功能模块，提高用户可感知的QoS。
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图1　基于自组织的分布式网络管理模型

（中间部分已省略）

4  结束语

本文提出的新型的分布式动态自组织网络的管理体系，基于自组织的DNA网络实现分布式的自组织网络和复杂动态网络的管理，每个DNA由网络监测管理模块、通信模块、缓存模块、本地MIB以及接口等组成，各模块间功能清晰，相互独立，被赋予了良好的通信和管理功能并提供友好的接口，其中管理功能可实现传统网络管理系统所不能很好实现的业务分类、控制和整形以及合理计费，并且能够实现QoS保障，此外能够实现安全接入和在不同粒度的业务识别的基础上实现实时有效的入侵检测和预警。

本系统模型的简单原型实现（DNA管理网络的建立以及基本管理功能的实现）证明了该体系结构的可实施性和可部署性，能够满足动态自组织网络的管理和监测。此外，本系统同样适用于下一代网络的管理和监控。
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